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UNIVERSIDAD PEDAGOGICA \

NACIONAL

RESOLUCION Ne N2 0 7 6 7 DE 18 JUN. 2018

Por la cual se adopta el Manual de politica interna y procedimientos para el tratamiento
y proteccién de datos personales de la Universidad Pedagégica Nacional

EL RECTOR DE LA UNIVERSIDAD PEDAGOGICA NACIONAL
En ejercicio de las funciones delegadas por el articulo 1° del Acuerdo 02 de 2018 del Consejo Superior, y

CONSIDERANDO:

Que el Acuerdo del Consejo Superior 002 de 2018 le otorga la facultad al Rector para adoptar unas politicas
propias de los Sistemas de Control Interno y de Gestién en la Universidad.

Que en el articulo 15 de la Constitucion Politica de Colombia, se consagré el derecho fundamental a la intimidad
personal y al habeas data.

Que mediante la Ley 1266 de 2008 se expidieron las disposiciones generales del habeas data y se regula el
manejo de la informacion contenida en bases de datos personales, y en la Ley Estatutaria 1581 de 2012,
reglamentada por Decreto 1377 de 2013, se dictan las disposiciones generales para la proteccion de datos
personales.

Que en el literal k) del articulo 17 de la Ley Estatutaria 1581 de 2012, se incluye como uno de los deberes de los
responsables del tratamiento de datos, el de adoptar un manual interno de politicas y procedimientos para
garantizar el adecuado cumplimiento de la mencionada ley, en consecuencia corresponde a la Universidad como
responsable del tratamiento de datos personales adoptar el presente Manual.

Que las funciones del Comité Antitramites y de Gobierno en Linea, o quien haga sus veces, tienen relacién con
el contenido del Manual de politica interna y procedimientos para el tratamiento y proteccion de datos personales
de la Universidad Pedagogica Nacional

Por lo expuesto,
RESUELVE

Articulo 1. Adopcién. Adoptar el Manual de Politica Interna y procedimientos para el tratamiento y proteccion
de datos personales de la Universidad Pedagégica Nacional.

Articulo 2. Actualizaciones. El Comité de Gobierno en Linea o la instancia que haga sus veces, sera la
encargada de presentar al Rector, las propuestas de modificacién o actualizacion del presente Manual.

Articulo 3. Aplicacién. El presente Manual se aplicara en todas las instalaciones en las cuales se desarrollen
actividades institucionales de la Universidad.

Articulo 4. Capacitacién. La Subdireccion de Personal incluira el tema del tratamiento y proteccién de datos
personales en el Plan Institucional de capacitacion y formacién para el personal de la Universidad, ademas
difundira el Manual de politica interna y procedimientos para el tratamiento y proteccion de datos personales, en
las inducciones y reinducciones.

Articulo 5. Vigencia. La presente resolucion rige a partir de la fecha de su expedicion.

Dada en Bogota D.C.,alos 1§ JUN. 2018
_r COMUNIQUESE Y CUMPLASE

poaff

£ADOLFO LEON ATEHORTUA CRUZ

Rector .
Revisé:  Helberth Augusto Choachl, Secrelario General %/ !
Yaneth Romero Coca, Jefe Oficina de Desarrolio #/Planeacioiig .
Claudia Constanza Builrago Espitia, Jefe Oficina Jurldf‘ca;/
[4
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1. INTRODUCCION

La Universidad Pedagd6gica Nacional, creada por el Decreto Legislativo No. 197 de 1955, entidad adscrita
al Sistema de Educacion Superior Estatal como ente universitario autbnomo estatal con régimen especial,
vinculado al Ministerio de Educacién Nacional, con caracter docente e investigativo, en cumplimiento a
lo dispuesto en la Constitucién y los procedimientos establecidos en la Ley 1581 de 2012, Decreto
Reglamentario 1377 de 2013, y demas normas reglamentarias y complementarias sobre tratamiento de
datos, a través del presente Manual pone en conocimiento de la comunidad universitaria la aplicacién de
la Politica Interna y Procedimientos de Tratamiento de datos personales de la Universidad Pedagégica
Nacional necesarios para el cumplimiento de su mision institucional, asi como de los procedimientos de
consultas y reclamos que puede iniciar el titular para conocer, actualizar, rectificar y suprimir informacién
personal, y/o revocar el consentimiento otorgado para el tratamiento de datos personales en los casos
en gue sea procedente.

La Universidad Pedagégica Nacional, es Responsable del tratamiento de los datos personales de los
titulares con que cuenta la Universidad como son: aspirantes, estudiantes, egresados, cuerpo docente,
personal administrativo, contratistas, proveedores y todo aquel con quien la Universidad tenga vinculo
legal, contractual, comercial o laboral en forma permanente u ocasional, que haga uso de los recursos y
servicios provistos por la Universidad.

2. MARCO NORMATIVO

Constitucion Politica de 1991.

Articulo 15. Todas las personas tienen derecho a su intimidad personal y familiar y a su buen nombre,
y el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar
y rectificar las informaciones que se hayan recogido sobre ellas en bancos de datos y en archivos de
entidades publicas y privadas. En la recoleccion, tratamiento y circulacion de datos se respetaran la
libertad y demés garantias consagradas en la Constitucién.

Articulo 20. Se garantiza a toda persona la libertad de expresar y difundir su pensamiento y opiniones,
la de informar y recibir informacién veraz e imparcial, y la de fundar medios masivos de comunicacion.
Estos son libres y tienen responsabilidad social. Se garantiza el derecho a la rectificacién en
condiciones de equidad. No habra censura.

Ley 1266 de 2008. Por la cual se dictan las disposiciones generales del habeas data y se regula el
manejo de la informacién contenida en bases de datos personales, en especial la financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises y se dictan otras disposiciones.

Ley Estatutaria 1581 de 2012. Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581 de 2012.

Ley 1712 de 2014 Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacién Puablica Nacional y se dictan otras disposiciones.

Decreto 90 de 2018 por el cual se modifican los articulos 2.2.2.26.1.2 y 2.2.2.26.3.1 del Decreto 1074
de 2015 - Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo
Articulo 2.2.2.26.3.1. Plazo de inscripcion. La inscripcion de las bases de datos en el Registro Nacional
ge Bases de Datos se llevara a cabo en los siguientes plazos:
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c) Los Responsables del Tratamiento, personas juridicas de naturaleza publica, deberan realizar la
referida_inscripcion a mas tardar el treinta y uno (31) de enero de 2019, de conformidad con las
instrucciones impartidas por la Superintendencia de Industria y Comercio.

3. DEFINICIONES

Autorizacién: consentimiento previo, expreso e informado del titular para llevar a cabo el tratamiento de
datos personales.

Aviso de privacidad: comunicacion verbal o escrita generada por el responsable dirigida al titular para
el tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia de las
politicas de tratamiento de informacion que le seran aplicables, la forma de acceder a las mismas y las
finalidades del tratamiento que se pretende dar a los datos personales.

Base de datos: conjunto organizado de datos personales que sea objeto de tratamiento.
Consentimiento: manifestacion de la voluntad de una persona por la cual ejerce sus derechos y contrae
obligaciones reciprocamente.

Comunidad Universitaria: es la integrada por aspirantes, estudiantes, egresados, cuerpo docente,
personal administrativo, contratistas, proveedores y todo aquel con quien la Universidad tenga vinculo
legal, contractual, comercial o laboral en forma permanente u ocasional, que haga uso de los recursos y
servicios provistos por la Universidad.

Dato personal: cualquier pieza de informacién vinculada a una o varias personas determinadas o
determinables o que puedan asociarse a una persona natural o juridica. Los datos personales pueden
ser publicos, semiprivados o privados.

Dato publico: es el dato que no sea semiprivado, privado o sensible. Son considerados datos publicos,
entre otros, los datos relativos al estado civil de las personas, a su profesién u oficio y a su calidad de
comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre
otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva.

Dato semiprivado: es semiprivado el dato que no tiene naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacién puede interesar no solo a su titular sino a cierto sector o grupo de personas
0 a la sociedad en general, como el dato financiero y crediticio de actividad comercial o de servicios.
Dato privado: es el dato que por su naturaleza intima o reservada sélo es relevante para el titular.
Datos sensibles: se entiende por datos sensibles aquellos que afectan la intimidad del titular o cuyo uso
indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacién politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido politico o que garanticen
los derechos y garantias de partidos politicos de oposicidn, asi como los datos relativos a la salud, a la
vida sexual, y los datos biométricos.

Encargado del Tratamiento: persona natural o juridica, publica o privada que por si misma o en asocio
con otros, realice el Tratamiento de datos personales por cuenta del Responsable del Tratamiento.
Registro Nacional de Bases de Datos: el Registro Nacional de Bases de Datos es el directorio publico
de las bases de datos sujetas a Tratamiento que operan en el pais.

Responsable del Tratamiento: persona natural o juridica, publica o privada que por si misma o en
asocio con otros, decida sobre la base de datos y/o Tratamiento de los datos.

Titular: persona natural cuyos datos personales sean objeto de Tratamiento. Sera considerado como
titular de datos personales en la Universidad Pedagdgica Nacional todo aquel que haga parte de la
Comunidad Universitaria.

Tratamiento: cualquier operacion o conjunto de operaciones sobre datos personales, tales como la
recoleccion, almacenamiento, uso, circulacion o supresion, transferencia o transmision.
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Transferencia: la transferencia de datos tiene lugar cuando el Responsable y/o Encargado del
Tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos personales a
un receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro o fuera del pais.
Transmisién: tratamiento de datos personales que implica la comunicacién de los mismos dentro o fuera
del territorio de la Republica de Colombia cuando tenga por objeto la realizaciéon de un Tratamiento por
el Encargado por cuenta del responsable.

4. OBJETO DEL MANUAL DE POLITICA INTERNA Y PROCEDIMIENTOS PARA EL TRATAMIENTO
Y PROTECCION DE DATOS PERSONALES DE LA UNIVERSIDAD

En cumplimiento a lo dispuesto en la Ley estatutaria 1581 de 2012 y en su Decreto Reglamentario 1377
de 2013, la Universidad Pedagdgica Nacional implementa la politica, aplicable a la comunidad
universitaria, para el tratamiento de datos personales de los titulares con que cuenta la Universidad,
necesarios para el cumplimiento de la mision institucional de formacion de profesionales de la educacion
y actores educativos en los diferentes niveles y modalidades del sistema educativo -investigacion,
formacién y extension- que brinda la Universidad en las distintas unidades de direccién académica, asi
como de los datos de toda la comunidad académica y administrativa, esto es, de personal, contratistas,
proveedores y todo aquel con quien la Universidad tenga vinculo legal, contractual, comercial o laboral
en forma permanente u ocasional, que haga uso de los recursos y servicios provistos por la Universidad.

Las disposiciones de esta politica son de estricto y obligatorio cumplimiento por todos los miembros de
la comunidad académica y administrativa en ejercicio de sus funciones y son aplicables a cualquier
registro de datos personales recogidos a través de los diferentes canales con que cuenta La
Universidad ya sea de forma manual o0 mecanica y que correspondan al normal desarrollo de la misién
institucional.

5. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES

La Universidad Pedagdgica Nacional (en adelante la Universidad) identificada con NIT. 899.999.124-4,
como ente universitario autbnomo estatal con régimen especial, vinculado al Ministerio de Educacion
Nacional, con caracter docente e investigativo, con domicilio en la ciudad de Bogota y sede principal en
la Calle 72 No. 11 — 86 en Bogot4, PBX: (57-1) 594 1894 - 347 1190, pagina web www.pedagogica.edu.co
y correo electrénico: quejasyreclamos@pedagogica.edu.co

6. FINALIDAD DEL TRATAMIENTO DE DATOS PERSONALES

Los datos personales del titular, recogidos a través de los diferentes canales con que cuenta la
Universidad, ya sea de forma manual o mecanica, para el cumplimiento de la mision institucional de
formacién de profesionales de la educacion y actores educativos en los diferentes niveles y modalidades
del sistema educativo -investigacion, formacién y extensién- que brinda la Universidad en las distintas
unidades de direccion académica, atendiendo la Politica de Seguridad de la Informacion, podran ser
recolectados, almacenados, usados, actualizados, transmitidos, transferidos y puestos en circulacion o
suprimidos mediante el uso de las medidas de seguridad técnicas, humanas y administrativas necesarias
para otorgar seguridad a los registros, evitando su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento incluso por terceros.

Se debera conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento.
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Asi mismo, se podra hacer uso de los datos personales de los titulares con que cuenta la Universidad
por las personas juridicas con las cuales tenga participacion o las entidades vinculadas, asi como sus
aliados con fines administrativos, comerciales y académicos para el envio de informacién sobre los
diferentes programas y servicios, y en especial de inscripciones, convocatorias, concursos, actividades,
charlas informativas o invitaciones a eventos de caracter académico y administrativo a través de los
diferentes canales de informacion, los cuales seran sometidos conforme a la Ley 1581 de 2012 a los
fines establecidos anteriormente.

A su vez, en el ejercicio de la potestad sancionatoria que desempefian las unidades de direccién
académica, de direccioén institucional y de apoyo de la Universidad, podran hacer uso de los datos
personales de los titulares con que cuenta la Universidad y de conformidad a las autorizaciones dadas
por la ley.

6.1 TRANSFERENCIA Y TRANSMISION DE DATOS INTERNACIONAL

Considerando los vinculos permanentes u ocasionales que existen o puedan establecerse con
instituciones, entidades gubernamentales, agencias de cooperacion y cualquier otro tipo de ente
internacional, la Universidad, en el marco de sus actividades misionales de docencia, investigacion y
extension, podra efectuar transferencia y transmision de datos personales internacionalmente, cuando
en el pais receptor se cumplan con los estandares fijados por la Superintendencia de Industria y
Comercio de Colombia sobre la proteccién de datos, los cuales en ningln caso podran ser inferiores a
los establecidos en la Ley 1581 de 2012.

En cuanto a la transferencia y transmision de datos personales internacional, se tomaran las medidas
necesarias con el fin de que los terceros internacionales conozcan y se comprometan a observar esta
Politica, con el propoésito de que la informacion personal que reciban Unicamente sea utilizada para
asuntos directamente relacionados con la misién de la Universidad y solamente mientras esta exista.

7. PRINCIPIOS DEL TRATAMIENTO DE DATOS PERSONALES

En la aplicacion e interpretacion de la Ley 1581 de 2012 se atenderan los siguientes principios:

Principio_de legalidad: El Tratamiento de los datos personales de los titulares con que cuenta la
Universidad que reposen en sus archivos y bases de datos, entendido como una actividad reglada, se
sujetara a lo establecido en ley y en las demas disposiciones que la desarrollen.

Principio de finalidad: El Tratamiento de los datos personales de los titulares de la Universidad tiene
por finalidad el uso acorde al proposito para el cual fueron recolectados, que corresponde al cumplimiento
de la mision institucional de formacion de profesionales de la educacién y actores educativos en los
diferentes niveles y modalidades del sistema educativo que brinda La Universidad, lo que implica todas
aquellas actividades que se ejerzan en el marco de sus objetivos. En las dependencias de la Universidad
en las cuales se recolecte informacion, se deberéd informar al titular el motivo por el cual se solicita y el
uso que se dara a ésta.

Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento, previo, expreso e
informado del Titular. Los datos personales no podran ser obtenidos o divulgados sin previa autorizacion,
0 en ausencia de mandato legal o judicial que releve el consentimiento.
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Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error.

Principio de transparencia: En el Tratamiento de datos la Universidad garantizara el derecho del Titular
a obtener del Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier momento y
sin restricciones, informacion acerca de la existencia de datos que le conciernan, atendiendo los canales
dispuestos para ello.

Principio de acceso y circulacién restringida: El Tratamiento se sujeta a los limites que se derivan de
la naturaleza de los datos personales, de las disposiciones legales y la Constitucién. En este sentido, el
Tratamiento sélo podra hacerse por personas autorizadas por el Titular y/o por las personas previstas en
la ley. Los datos personales, salvo la informacion publica, no podran estar disponibles en Internet u otros
medios de divulgacién o comunicacidn masiva, salvo que el acceso sea técnicamente controlable para
brindar un conocimiento restringido sélo a los Titulares o terceros autorizados conforme a la ley.

Principio de sequridad: La informacién sujeta a Tratamiento por el Responsable del Tratamiento o
Encargado del Tratamiento a que se refiere la ley, se manejara con las medidas técnicas, humanas y
administrativas necesarias para otorgar seguridad a los registros evitando su adulteracién, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

Principio de confidencialidad: La Universidad esta obligada a garantizar la reserva de la informacion,
inclusive después de finalizada su relacion con alguna de las labores que comprende el Tratamiento,
pudiendo sélo realizar suministro o comunicacion de datos personales cuando ello corresponda al
desarrollo de las actividades autorizadas en los términos de la ley.

8. DERECHOS DEL TITULAR
El titular de datos personales tendrd los siguientes derechos:

1) Conocer, actualizar y rectificar sus datos personales frente a la Universidad. Este derecho se podra
ejercer, entre otros frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a
error, 0 aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido autorizado.

2) Solicitar prueba de la autorizacion otorgada a la Universidad salvo cuando expresamente se
exceptle como requisito para el Tratamiento, porgue no se requiere autorizacion de conformidad con
lo previsto en la ley.

3) Ser informado por la Universidad, previa solicitud, respecto del uso que le ha dado a sus datos
personales.

4) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto
en la ley y las demas normas que la modifiquen, adicionen o complementen.

5) Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no se respeten
los principios, derechos y garantias constitucionales y legales. La revocatoria y/o supresion
procedera cuando la Superintendencia de Industria y Comercio haya determinado que la Universidad
ha incurrido en conductas contrarias a la Constitucion y la Ley.

6) Acceder en forma gratuita a los datos personales que hayan sido objeto de Tratamiento.
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9. DERECHOS DE LOS NINOS, NINAS Y ADOLESCENTES

En el Tratamiento se asegurara el respeto a los derechos prevalentes de los nifios, nifias y adolescentes.
Queda proscrito el Tratamiento de datos personales de nifios, nifias y adolescentes, salvo aquellos datos
que sean de naturaleza publica.

Es tarea del Estado y las entidades educativas de todo tipo proveer informacién y capacitar a los
representantes legales y tutores sobre los eventuales riesgos a los que se enfrentan los nifios, nifias y
adolescentes respecto del Tratamiento indebido de sus datos personales, y proveer de conocimiento
acerca del uso responsable y seguro por parte de nifios, nifias y adolescentes de sus datos personales,
su derecho a la privacidad y proteccion de su informacion personal y la de los demas.

10. DEBERES DE LA UNIVERSIDAD COMO RESPONSABLE DEL TRATAMIENTO DE DATOS

La Universidad como Responsable del Tratamiento de datos personales tiene los siguientes deberes:

1) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data;

2) Solicitar y conservar, en las condiciones previstas en la ley, copia de la respectiva autorizacién
otorgada por el Titular.

3) Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le asisten
por virtud de la autorizacién otorgada.

4) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

5) Garantizar que la informacion que se suministre sea veraz, completa, exacta, actualizada,
comprobable y comprensible.

6) Actualizar la informacion, comunicando de forma oportuna todas las novedades respecto de los
datos que previamente le haya suministrado y adoptar las deméas medidas necesarias para que
la informacién suministrada a este se mantenga actualizada.

7) Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente.

8) Suministrar segun el caso, Unicamente datos cuyo Tratamiento esté previamente autorizado de
conformidad con lo previsto en la ley.

9) Exigir en todo momento, el respeto a las condiciones de seguridad y privacidad de la
informacion del Titular.

10) Tramitar las consultas y reclamos formulados en los términos sefialados en la ley.

11) Atender las consultas y reclamos de acuerdo a los procedimientos establecidos en la ley.

12) Informar cuando determinada informacién se encuentra en discusién por parte del Titular, una
vez se haya presentado la reclamacion y no haya finalizado el tramite respectivo.

13) Informar a solicitud del Titular sobre el uso dado a sus datos.

14) Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los codigos
de seguridad y existan riesgos en la administracién de la informacién de los Titulares.

15) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

11. DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO Y PROTECCION DE DATOS
PERSONALES EN LA UNIVERSIDAD

En cumplimiento de actividades misionales de la Universidad se realiza el tratamiento de datos
personales, en consecuencia las dependencias responsables de dicho tratamiento, con el apoyo de la
Subdireccién de Gestion de Sistemas de Informacion, tienen los deberes de:

1. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.
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2. Conservar la informaciéon bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

3. Realizar oportunamente la actualizacion, rectificaciéon o supresion de los datos en los términos
de Ley.

4. Actualizar la informacion reportada al encargado del tratamiento de datos.

5. Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefialados en
la Ley

6. Registrar en la base de datos la leyenda “reclamo en tramite” en la forma en que se regula en el
presente Manual o la ley

7. Insertar en la base de datos la leyenda “informacion en discusion judicial” una vez notificado por
parte de la autoridad competente sobre procesos judiciales relacionados con la calidad del dato
personal

8. Abstenerse de circular informaciéon que esté siendo controvertida por el Titular y cuyo blogueo
haya sido ordenado por la Superintendencia de Industria y Comercio.

9. Permitir el acceso a la informacién Unicamente a las personas autorizadas por el Titular o
facultadas por la Ley para dicho efecto.

11.1. ENCARGADO DE LA COORDINACION Y SEGUIMIENTO AL CUMPLIMIENTO DEL MANUAL
DE POLITICA INTERNA Y PROCEDIMIENTOS PARA EL TRATAMIENTO Y PROTECCION DE
DATOS PERSONALES DE LA UNIVERSIDAD

El Vicerrector Administrativo y Financiero, con el apoyo técnico de la Subdireccion de Gestion de
Sistemas de Informacién, serd el encargado de la coordinacion y seguimiento al cumplimiento del
presente Manual, para lo cual debera:

1. Realizar las gestiones para que las dependencias de la Universidad responsables del tratamiento
de datos personales, o hagan de manera adecuada.

2. Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los
cbdigos de seguridad y existan riesgos en la administracion de la informacién de los titulares.

3. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

4. Las demas encaminadas a la aplicacion de lo establecido en el presente Manual, asi como a
cualquier requerimiento adicional que pudiera surgir sobre el tratamiento y la de proteccion de
datos personales.

12. AUTORIZACION DEL TITULAR

En virtud de lo expuesto en la ley, la Universidad obtendra la autorizacion previa, expresa e informada
del titular de datos personales para el tratamiento de los mismos al momento de iniciarse el proceso de
admisién e ingreso a la comunidad académica en los diferentes niveles y modalidades del sistema
educativo, a través de los canales dispuestos por la Universidad, por aquellos funcionarios habilitados
para ello o por quienes dentro de sus funciones tengan a cargo la realizacion de dichas actividades, en
la que se indicara: el tratamiento y su finalidad, el caracter facultativo de la respuesta a las preguntas
que versen sobre datos sensibles o sobre menores de edad; los derechos que le asisten como Titular;
asi como la identificacion, direccion fisica o electronica y teléfono de la Universidad.

De la autorizacién se conservara copia, y podra ser objeto de consulta o revocatoria en cualquier
momento por su titular, de conformidad con los procedimientos establecidos para ello en el presente
Manual. La revocatoria no procedera en los eventos en que el titular tenga un deber legal o contractual
de permanecer en la base de datos.
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12.1 Excepciones a la solicitud de autorizacién expresa del titular

No habra lugar a solicitar autorizacién por parte del titular de datos personales en los siguientes casos:

1) Informacién requerida por una entidad publica o administrativa en ejercicio de sus funciones legales
o por orden judicial.

2) Datos de naturaleza publica.

3) Casos de urgencia médica o sanitaria.

4) Tratamiento de informacion autorizado por la ley para fines historicos, estadisticos o cientificos;

5) Datos relacionados con el Registro Civil de las Personas.

6) Quien acceda a los datos personales sin que medie autorizacion previa debera en todo caso cumplir
con las disposiciones contenidas en la ley.

13. TRATAMIENTO DE DATOS SENSIBLES
En el evento de datos sensibles cuando el tratamiento sea posible, estara sujeto a las siguientes reglas:

1) Informar al titular que por tratarse de datos sensibles no esta obligado a autorizar su Tratamiento.

2) Informar al titular de forma explicita y previa, ademas de los requisitos generales de la autorizacion
para la recolecciéon de cualquier tipo de dato personal, cuales de los datos que seran objeto de
Tratamiento son sensibles y la finalidad del Tratamiento, asi como obtener su consentimiento
expreso.

3) Ninguna actividad podra condicionarse a que el Titular suministre datos personales sensibles.

13.1 Excepciones a la solicitud de autorizacién expresa del titular para el tratamiento de datos
sensibles

1) El Titular haya dado su autorizacién explicita a dicho Tratamiento, salvo en los casos que por ley no
sea requerido el otorgamiento de dicha autorizacion;

2) El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se encuentre fisica
0 juridicamente incapacitado. En estos eventos, los representantes legales deberdn otorgar su
autorizacion;

3) El Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas garantias
por parte de una fundacion, ONG, asociacién o cualquier otro organismo sin animo de lucro, cuya
finalidad sea politica, filoséfica, religiosa o sindical, siempre que se refieran exclusivamente a sus
miembros o a las personas que mantengan contactos regulares por razén de su finalidad. En estos
eventos, los datos no se podran suministrar a terceros sin la autorizacién del Titular;

4) El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa de
un derecho en un proceso judicial;

5) EI Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento deberan
adoptarse las medidas conducentes a la supresion de identidad de los Titulares.

14. LEGITIMADOS PARA EJERCER LOS DERECHOS DEL TITULAR

Los derechos del titular enunciados en el numeral 8 podran ser ejercidos:
1) Por el Titular, quien deberd acreditar su identidad en forma suficiente por los distintos medios que la
Universidad ponga a disposicion.
2) Por sus causahabientes, quienes deberan acreditar tal calidad con el Registro Civil de Nacimiento.
3) Por el representante y/o apoderado del Titular, previa acreditacion de la representacion o
apoderamiento.
4) Por estipulacion a favor de otro o para otro.
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15. PROCEDIMIENTOS PARA EL EJERCICIO DE LOS DERECHOS DEL TITULAR

Todas las solicitudes y reclamos relacionados con tratamiento de datos personales, seran recibidos en
la cuenta de correo electronico: guejasyreclamos@pedagogica.edu.co

15.1 Consulta

Los Titulares o sus causahabientes podran consultar la informacién personal del Titular que repose en
las bases de datos de la Universidad quien debera suministrar a estos toda la informacién contenida en
el registro individual o que esté vinculada con la identificacion del Titular.

La consulta se formulara por el medio habilitado por la Universidad, y se mantendra prueba de esta. La
consulta sera atendida en un término maximo de diez (10) dias habiles contados a partir de la fecha de
recibo de la misma. Cuando no fuere posible atender la consulta dentro de dicho término, se informara
al interesado, expresando los motivos de la demora y sefialando la fecha en que se atendera su consulta,
la cual en ningln caso podra superar los cinco (5) dias habiles siguientes al vencimiento del primer
término.

Formulacion de la consulta al correo Prérmoga 5 Informar al Requisito de
quejasyreclamos@pedagogica.edu.co Respliesta dias h é%" o interesado procedibilidad
incluyendo nombre completo, nimero méx?mo 10 s al los motivos ante la SIC
de documento de identidad, direccién dias habiles e de la (Correo
de correo electronico, teléfono de e Sl i demoray la electrénico de
contacto y copia escaneada del : TS fecha de respuesta al
documento de identidad respuesta solicitante)

15.2 Reclamo

El Titular o sus causahabientes que consideren que la informacion contenida en una base de datos debe
ser objeto de correccidn, actualizacién o supresion, o cuando adviertan el presunto incumplimiento de
cualquiera de los deberes contenidos en la ley, podran presentar un reclamo ante la Universidad bajo las
siguientes reglas:

1) ElI reclamo se formulara mediante solicitud dirigida a la cuenta de correo
guejasyreclamos@pedagogica.edu.co, con la identificacion del Titular, la descripcion de los hechos
que dan lugar al reclamo, la direccién, y acompafiando los documentos que se quiera hacer valer. Si
el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias siguientes a la
recepcion del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del
reguerimiento, sin que el solicitante presente la informacién requerida, se entendera que ha desistido
del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a quien
corresponda en un término maximo de dos (2) dias habiles e informara de la situacion al interesado.

2) Unavez recibido el reclamo completo, se incluira en la base de datos una leyenda que diga "reclamo
en trdmite" y el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha leyenda
debera mantenerse hasta que el reclamo sea decidido.

3) Eltérmino méximo para atender el reclamo sera de quince (15) dias habiles contados a partir del dia
siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho término,
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se informara al interesado los motivos de la demora y la fecha en que se atendera su reclamo, la
cual en ningln caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer

término.

El presente procedimiento procedera igualmente en el evento de revocatoria de la autorizacién salvo que
el Titular tenga un deber legal o contractual de permanecer en la base de datos.

Si vencido el término la Universidad no hubiere eliminado los datos personales, el titular podra solicitar
ante la Superintendencia de Industria y Comercio que ordene la revocatoria de la autorizacion y/o la
supresion de los datos personales.

-L .L .L.
—

16. MODIFICACIONES A LAS POLITICAS DE TRATAMIENTO DE DATOS PERSONALES

La Universidad se reserva el derecho de modificar, en cualquier momento, de manera unilateral, sus
politicas y procedimientos de tratamiento de datos personales. Cualquier cambio sera publicado y
anunciado. Ademas, se conservaran las versiones anteriores del presente Manual. El uso continuo de
los servicios 0 no desvinculacién de los mismos por el Titular del dato después de la notificacién de los
nuevos lineamientos constituye la aceptacién de la misma.
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17. ANEXOS

17.1
FORO009GSI- FORMATO AUTORIZACION TRATAMIENTO DE DATOS PERSONALES

Ciudad y fecha

, identificado con C.C.[ JC.E.[ ] No.
expedida en , declaro que he sido informado por
LA UNIVERSIDAD PEDAGOGICA NACIONAL (en adelante la UPN), identificada con NIT. 899.999.124-
4, con domicilio en la ciudad de Bogota y sede principal en la calle 72 No. 11 — 86 de Bogota, que, de
conformidad con los procedimientos establecidos en la Ley 1581 de 2012, Decreto Reglamentario 1377
de 2013 y el Manual de politica interna y procedimientos para el tratamiento y proteccion de datos
personales de la Universidad disponible en la pagina web www.pedagogica.edu.co, actuard como
Responsable del tratamiento de mis datos personales?, necesarios para el cumplimiento de la misién de
la UPN, obtenidos a través de canales y dependencias institucionales y que podré recolectar, almacenar,
usar, actualizar, transmitir, transferir y poner en circulacion o suprimirlos, mediante el uso de las medidas
necesarias para otorgar seguridad a los registros, evitando su adulteracién, pérdida, consulta, uso o
acceso no autorizado o fraudulento incluso por terceros.

Que tratandose de datos sensibles? y de menores de edad no esta obligado a autorizar su tratamiento,
salvo las excepciones consagradas en la ley o que medie su consentimiento expreso. Que es de
caracter facultativo responder a las preguntas que traten de datos sensibles o0 menores de edad.

Mis derechos como titular del dato son los consagrados en la Constitucién y la Ley, especialmente el
derecho a conocer, actualizar, rectificar y suprimir mi informacién personal, asi como el derecho a
revocar el consentimiento otorgado para el tratamiento de datos personales en los casos en que sea
procedente. Las inquietudes o solicitudes relacionadas con el tratamiento de mis datos personales,
pueden ser tramitadas a través del e-mail: quejasyreclamos@pedagogica.edu.co

Teniendo en cuenta lo anterior, autorizo de manera voluntaria, previa, explicita, informada e inequivoca
a la UPN para tratar mis datos personales de acuerdo con el Manual de politica interna y procedimientos
para el tratamiento y proteccion de datos personales de la Universidad y para los fines relacionados con
su Misién.

Leido lo anterior, manifiesto que la informacién para el Tratamiento de mis datos personales la he
suministrado de forma voluntaria y es veraz, completa, exacta, actualizada, comprobable y comprensible.

FIRMA
Nombre:

Identificacion:

1 La UPN garantiza la confidencialidad, libertad, seguridad, veracidad, transparencia, acceso y circulacion restringida de mis datos y se reserva el
derecho de modificar su Politica de Tratamiento de datos personales en cualquier momento. Cualquier cambio serd informado y publicado
oportunamente en la pagina web.

2Son datos sensibles aquellos que afectan la intimidad del Titular o cuyo uso indebido puede generar su discriminacién, tales como aquellos que
revelen el origen racial o étnico, la orientacién politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales,
de derechos humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicién, asi como los datos relativos a la salud, a la vida sexual, y los datos biométricos (Art. 5° Ley 1581 de 2012, art. 3° Decreto 1377 de 2013).
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17.2 FORO009GSI- FORMATO AUTORIZACION TRATAMIENTO DE DATOS PERSONALES DE
MENORES DE EDAD

Ciudad y fecha
, identificado con C.C.[JC.E.[] No.
expedida en , representante legal del menor
., identificado con T..L_1  NuIPL_] No.
declaro que he sido informado por LA UNIVERSIDAD
PEDAGOGICA NACIONAL (en adelante la UPN), identificada con NIT. 899.999.124-4, con domicilio en
la ciudad de Bogota y sede principal en la calle 72 No. 11 — 86 de Bogota, que, de conformidad con los
procedimientos establecidos en la Ley 1581 de 2012, Decreto Reglamentario 1377 de 2013 y el Manual
de politica interna y procedimientos para el tratamiento y proteccion de datos personales de la
Universidad, disponible en la pagina web www.pedagogica.edu.co, actuara como Responsable del
tratamiento de mis datos personales?, necesarios para el cumplimiento de la misién de la UPN, obtenidos
a través de canales y dependencias institucionales y que podra recolectar, almacenar, usar, actualizar,
transmitir, transferir y poner en circulacion o suprimirlos, mediante el uso de las medidas necesarias para
otorgar seguridad a los registros, evitando su adulteracion, pérdida, consulta, uso 0 acceso no autorizado
o fraudulento incluso por terceros.

Que tratandose de datos sensibles* y de menores de edad no esta obligado a autorizar su tratamiento,
salvo las excepciones consagradas en la ley o que medie su consentimiento expreso. Que es de
caracter facultativo responder a las preguntas que traten de datos sensibles o0 menores de edad.

Como representante legal del menor, debo velar por los derechos consagrados en la Constitucion y la
Ley sobre sus datos, especialmente el derecho a conocer, actualizar, rectificar y suprimir informacion
personal, asi como el derecho a revocar el consentimiento otorgado para el tratamiento de datos
personales del menor, en los casos en que sea procedente. Las inquietudes o solicitudes relacionadas
con el tratamiento dichos datos, pueden ser ftramitadas a través del e-mail:
guejasyreclamos@pedagogica.edu.co

La Universidad garantiza la confidencialidad, libertad, seguridad, veracidad, transparencia, acceso y
circulacion restringida de los datos y se reserva el derecho de modificar su Politica de Tratamiento de
datos personales en cualquier momento. Cualquier cambio serd informado y publicado oportunamente
en la pagina web.

Teniendo en cuenta lo anterior, autorizo de manera voluntaria, previa, explicita, informada e inequivoca
ala UPN para tratar los datos personales del menor que represento, de acuerdo con el Manual de politica
interna y procedimientos para el tratamiento y protecciéon de datos personales de la Universidad y para
los fines relacionados con su Mision.

Leido lo anterior, manifiesto que la informacién para el Tratamiento de los datos personales del menor
de edad que represento, ha sido suministrada de forma voluntaria y es veraz, completa, exacta,
actualizada, comprobable y comprensible.

3 La UPN garantiza la confidencialidad, libertad, seguridad, veracidad, transparencia, acceso y circulacion restringida de mis datos y se reserva el derecho de modificar su
Politica de Tratamiento de datos personales en cualquier momento. Cualquier cambio sera informado y publicado oportunamente en la pagina web.

4 Son datos sensibles aquellos que afectan la intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial
o étnico, la orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a la vida sexual,
y los datos biométricos (Art. 5° Ley 1581 de 2012, art. 3° Decreto 1377 de 2013).
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FIRMA
Nombre:

Identificacién:

17.3
AVISO DE PRIVACIDAD

Los datos personales que recoge la UNIVERSIDAD PEDAGOGICA NACIONAL, seran utilizados para
el cumplimiento de la misién institucional de formacion de profesionales de la educacion y actores
educativos en los diferentes niveles y modalidades del sistema educativo -investigacion, formacion y
extension- que brinda la Universidad en las distintas unidades de direccién académica y en especial para
fines legales, contractuales, comerciales o laborales, nacionales o internacionales, descritos en el Manual
de politica interna y procedimientos para el tratamiento y proteccion de datos personales de la
Universidad.

Como titular de informacién, atendiendo la Constitucién y la Ley, tiene derecho a conocer, actualizar,
rectificar y suprimir sus datos personales y, sélo en los casos en que sea procedente, a revocar la
autorizaciébn otorgada para su tratamiento, para lo cual debe escribir su solicitud al e-mail:
guejasyreclamos@pedagogdica.edu.co

Tratdndose de datos sensibles y de menores de edad no esta obligado a autorizar su tratamiento, salvo
las excepciones consagradas en la ley o que medie su consentimiento expreso. Es de caracter facultativo
responder a las preguntas que traten de datos sensibles o menores de edad.

Para conocer el Manual de politica interna y procedimientos para el tratamiento y protecciéon de datos
personales de la Universidad y los cambios sustanciales que se produzcan, visite la pagina web
www.pedagogica.edu.co o comuniquese al correo electrénico quejasyreclamos@pedagogica.edu.co.
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