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Certificado de acceso a la informacidn publica en la Universidad

Teniendo en cuenta el Anexo 3 de la Resolucién MinTIC 1519 del 2020, Condiciones
minimas técnicas y de seguridad digital a continuacién la verificacion de la implementacién, la
cual permite registrar y diligenciar el formulario de autodiagndstico de la Procuraduria
General de la Nacién de Colombia, para determinar el grado de cumplimiento
normativo de nuestras obligaciones frente al acceso a la informacidn publica, los
procedimientos para su ejercicio asi como las regulaciones a la publicidad de la
informacién.

A. La Universidad ¢ha implementado una politica de seguridad de la informacién,
de conformidad con el articulo 6 y el anexo 3 de la Resoluciéon MinTic 1591 de
20207

B. La Universidad ¢ha adoptado el modelo de seguridad y privacidad de la
informacién (MSPI), recomendado por la Direccidn de Gobierno Digital del
Ministerio de las Tecnologias de la informacién y las Comunicaciones?

C. En caso de que la Universidad haya sufrido incidente de seguridad de la
informacién en el ultimo afio ¢Esta ha comunicado a la Super Intendencia de
Industria y Comercio, y en caso de ser graves o muy graves al grupo de
respuesta a incidencias de seguridad a la informacidn del Gobierno Nacional
CSIRT?

En caso de no haber sufrido incidentes seleccione la opcién no aplica

A. La Universidad Pedagdgica Nacional cuneta con un manual de politicas de
seguridad de la informacidn, se encuentra publicado en
http://normatividad.pedagogica.edu.co/ en el portal institucional, en este link
permite acceder a la resolucién 0694 del 15 de octubre de 2020 por el cual se
adopta el manual de politicas de seguridad de la informacién de la Universidad
Pedagdgica Nacional con el manual, también se puede encontraren o en el
http://mpp.pedagogica.edu.co/download.php?file=politica_de seguridad de la i
nformacion de la upn.pdf



http://normatividad.pedagogica.edu.co/
http://mpp.pedagogica.edu.co/download.php?file=politica_de_seguridad_de_la_informacion_de_la_upn.pdf
http://mpp.pedagogica.edu.co/download.php?file=politica_de_seguridad_de_la_informacion_de_la_upn.pdf
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RESOLUCION N°_ 0694 pe 15 OCT. 2020
Por la cual se adopta el Manual de Politicas de Seguridad de la Informacién de la Universidad
Pedagdgica Nacional

EL RECTOR DE LA UNIVERSIDAD PEDAGOGICA NACIONAL
En ejercicio de sus facultades legales (Ley 30 de 1992), estatutarias (Acuerdo 35 de 2005 del Consejo
Superior), y especialmente de las funciones delegadas mediante el articulo 1° del Acuerdo 002 de 2018
del Consejo Superior, y

CONSIDERANDO:

Que la Ley 1341 de 2009 establece los principios y conceptos sobre la sociedad de la informacion y la

oraanizacion de  |as _

O 8 normatividad pedagogica.edu.co/?categoria=-18ano=-18&tipo=-1&entidad=-1&descripcion=politicas+de+seguridad&button=Buscar w
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Buscador de Normatividad UPN

Afio de expedicion: | - Seleccione el afio - v
Tipo de Norma: | - Seleccione el tipo de norma - v
Entidad Emisora: | - Seleccione la entidad emisora - v \

Palabra o frase de la descripcion: | |

Ultimas normas publicadas

1 normas encontradas para el criteric de busqueda intreducide

Nemero: 0694 Tipe:  Resolucién + Descargar
Entidad emisora: Rectoria

Nombre: Resolucion 0694 del 15 de octubre de 2020

Descripeion: Por las cuales se adopta el Manual de Politicas de Seguridad de Ia Informacion

de la Universidad Pedagdgica Nacional

J idad Pedaggd Nacional | Red dé | Aviso Legal - Politicas de Privacidad | PBX: (057) (1) 594 1894 - 347 1180
Sede principal: Calle 72 No. 11 - 86, Bogota. | Horario de atencién: 8 a.m. a 5:00 p.m. | NIT 899.999.124-4.
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B. El modelo de seguridad y privacidad de la informacién fue adoptado por la
Universidad Pedagogica Nacional desde el afio 2021 como se puede notar en las
actas de Comité de Gobierno digital de la Universidad

Acta No. 1 Comité Gobierno Digital 2021

1.Informacién General:

Fecha: (dd-mm-aaaa) 18-06-2021 Hora inicio: | 9:00 a.m. ‘ Hora final: | 11:30 am.

Secretaria General

Oficina de Desarrollo y Planeacidn

Instancias o Subdireccion de Gestion de Sistemas de Informacion
Dependencias reunidas: | Oficina de Control Interno

Subdireccion de Servicios Generales — Archivo y Correspondencia
Grupo de Comunicaciones Corporativas

Lugar de la reunién: Microsoft Teams (Virtual)

2. Asistentes: [Adicions o elimine tanta filas como necesite)

Nombres Cargo/Dependencia
Arelys Valencia Valencia Jefe de Oficina de Control Interno
Henry Augusto Cérdoba Sénchez Subdlrecltt}r de Gestion de Sistemas de
Informacidn
Steven Navarrete Cardona Lider deIlGrupu de Comunicaciones
Corporativas
Diana Maritza Cortes Cagua Supernumeraria / Delegada de la Secretaria
General
Andrés Almonacid Ledn Responsable de seguridad de la informacian
3. Ausentes: (Adicione o elimine tanta filas como necesite)
Nombres Cargo/Dependencia
Sandra Dolly Palacios Garcia Lider de S5G - Archivo y Correspondencia
Yaneth Romero Coca Jefe de Oficina de Desarrollo y Planeacion
4. Invitados: (Adicione o elimine tanta filas como necesite)
Nombres Cargo/Dependencia
Luz Angela Elizabeth Barrera SupemulrperarloF Oficina de Desarrollo y
Planeacidn
Edgar Dario Redondo Supemumerarlof Grupo de Comunicaciones
Corporativas.
Funcionaria { SS5G-Archivo y
Carmenza Mosquera Mosguera Comespondencia.

5. Orden del Dia:
1. Verificacion de los asistentes.
3

2. Compromisos Acta 2 2020 del comité de Gobierno Digital.
. Presentacion Avances Resolucion 1519 de 2020.
4. Presentacion Avances de Implementacion del Modelo de Seguridad y Privacidad de la
Informacidn- MSPL.
5. Varios (indice de transparencia)

[6. Desarrollo del Orden del Dia: ||

33 palabras  [J® Espafiol (Espafia - alfabetizacién tradicional)
rarcarsa] T 0 | s
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1.Informacién General:

Fecha: (dd-mm-aaaa) 03-09-2021 Hora inicio: |9:00 a.m. ‘ Hora final: ‘11:[][] am.

Secretaria General

Oficina de Desarrollo v Planeacidn

Instancias o Subdireccion de Gestidn de Sistemas de Informacidn
Dependencias reunidas: | Oficina de Control Interno

Subdireccidn de Servicios Generales — Archivo y Correspondencia
Grupo de Comunicaciones Corporativas

Lugar de la reunidn: Microsoft Teams (Virtual)

2. Asistentes: (Adicione o elimine tantasfilas como necesite)
Nombres Cargo/Dependencia

Arelys Valencia Valencia Jefe de Oficina de Control Interno

Subdirector de Gestign de Sistemas de
Informacidn

Lider del Grupo de Comunicaciones
Corporativas

Supernumerana [ delegada de [a Secretara

Henry Augusto Cérdoba Sanchez

Steven Mavarrete Cardona

Diana Maritza Cortes Cagua

General

Sandra Dolly Palacios Garcia Lider de S5G - Archivo y Correspondencia
Andrés Almonacid Ledn Responsable de seguridad de la informacisn
3. Ausentes: (Adicione o elimine tantafilas coma necesite)

Nombres Cargo/Dependencia
4. Invitados: (Adicione o elimine tanta filas como necesite)

Nombres Cargo/Dependencia
Luz Angela Elizabeth Barrera Supernu_merariu.F Oficina de Desarrollo y

Planeacian

Supernumerario/ Grupo de Comunicaciones
Corporativas.

Funcionana / SSG-Archivo v
Correspondencia.

EdgarDaric Redondo

Carmenza Mosquera Mosqguera

5. Orden del Dia:

1. Verficacién de los asistentes.

2. Compromisos Acta 1 2021 del comité de Gobierno Digital..

3. Presentacion Avances de Implementacion del Modelo de Seguridad y Privacidad de la
Informacion- M SFI.

Desde entonces se ha venido desarrollando inclusive para el afio 2022, se ha
llegado a proyectar el instrumento de evaluacién del MSPI, formato Excel definido
por el Ministerio de las Tecnologias de la informacidn y las Comunicaciones.

Entre otros elementos se ha trabajado en los siguientes documentos del Modelo de
Seguridad y Privacidad de la Informacién para la Universidad Pedagdgica Nacional, con el
cual se busca contribuir al incremento de la transparencia en la gestidén publicay su
implementacion:

e Promover el uso de mejores practicas de seguridad de la informacidn, para que sea la
base de aplicacion del concepto de Seguridad Digital, contenida en el manual de
seguridad de la Informacion.
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e Dar lineamientos para la implementacion de mejores practicas de seguridad que
permita identificar infraestructuras criticas en las Universidad, contenida en el manual
de seguridad de la Informacion.

e Optimizar la gestidn de la seguridad de la informacién al interior de la Universidad.
http://mpp.pedagogica.edu.co/download.php?file=politica_de seguridad de |
a_informacion de la_upn.pdf

e Contribuir a mejorar los procesos de intercambio de informacién publica, con la
implementacion de la directiva Resolucion 1519 en la parte de implementacion del
menu Participa

e https://www.upn.edu.co/participa-resolucion-1519/

La Universidad ~  Admisiones Programas y facultades -  Posgrados Bienestar Universitario
Proyeccidn social - Investigacién -  Egresados IPN CINNDET Contéctenos -

Q

Participa

£ rxcevoox N Twtler €D wmpome o Mis

'

£)

Ultimas noticias

Participacion para la identificacion de

problemas y diagnosticode necesidades [ :cuéesianuetade

NONICIAS

de la formacién hacia la
vida profesional”

Planeacion y/o presupuesto participativo

- Orientar a la Universidad en las mejores practicas en seguridad y privacidad de la Informacion
desde capacitaciones y tics informativos que se transmiten por medios masivos a la comunidad
Universitaria.

Desde el aifo 2021 se vienen realizando las capacitaciones y sensibilizaciones en seguridad de
la informacion a todos los funcionarios, contratistas, estudiantes y profesores vinculados a la
universidad pedagdgica nacional.

Se viene desarrollando los tips de seguridad de la informacidn que se han publicado en la
pagina web de la Universidad. Para el caso del modelo de seguridad y privacidad de la
informacién se ha venido desarrollando las cartillas y el instrumento de evaluacién del MSPI.
Se realizo la presentacion del modelo de seguridad de la informacion al vicerrector
administrativo y financiero, en donde se le explico la importancia de implementar el MSPI en
todos los procesos y procedimientos con los que cuenta la universidad y la gran importancia
que tienen las dependencias en la implementacién de este modelo y su articulacién con la
politica de gobierno digital.


http://mpp.pedagogica.edu.co/download.php?file=politica_de_seguridad_de_la_informacion_de_la_upn.pdf
http://mpp.pedagogica.edu.co/download.php?file=politica_de_seguridad_de_la_informacion_de_la_upn.pdf
https://www.upn.edu.co/participa-resolucion-1519/
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» Verifica que tu sistema operativo cuenta con un escudo
antivirus actualizado. EI te protegera contra virus como
malware, troyanos y en la pandemia contra el famoso
ransomware.
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Tips de seguridad de la informacion.

El instrumento de evaluacién y linea base de seguridad se viene desarrollando de acuerdo al
formato suministrado por el Mintic. Se viene documentado y levantando la informacién de
acuerdo a las nueve pestafias que trae el formato. Al finalizar el proceso de levantamiento de
informacidn se realizard una reunién para socializar los roles y responsables por cada drea que
deben intervenir en la implementacion del modelo.

INSTRUMENTO DE IDENTIFICACKIN DE LA LINER EASE
HOJA LEVANTAMIENTO DE INFORMACION
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a
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EVALUACION DE EFECTIVIDAD DE CONTROLES - I1SO 27001:2013 ANEXO A

Evaluacién de Efectividad de controles BRECHA ANEXO A ISO 27001:2013
No. Calificacién | Califcacién | LvruaciONDE 0 i
DoMINIO EFECTIVIDAD DE
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e Implementar en la Universidad el protocolo IPV6 y montar la transicién de IPv4 a IPv6 con la
utilizacion de las guias disponibles para tal fin, de acuerdo a la directiva del Ministerio de las
Tecnologias de la Informacién y las Comunicaciones quien expidio la Resolucién 1126 de

2021 "Por la cual se modifica la Resolucion 2710 de 2017, por la cual se establecen
lineamientos para la adopcion del protocolo IPv6". Alli se establece nuevos plazos para
continuar con el proceso de transicion y adopcién del nuevo protocolo IPv6 por parte de las
entidades del orden nacional y territorial.

La nueva norma permitira actualizar el contenido de la "Guia de transicion de IPv4 a IPv6 para
Colombia" y la "Guia para el aseguramiento del Protocolo IPv6", que se refiere al paragrafo del
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articulo 4 de la Resolucién 2710 de 2017, incorporando términos técnicos asociados a las
nuevas tendencias y avances tecnoldgicos (Internet de las Cosas - 10T, Ciudades Inteligentes,
Sistemas de Geolocalizacion, entre otros).

La Universidad Pedagdgica Nacional Asumié el reto y lo concluyd y en este momento es una de
las Instituciones del estado que puede navegar tanto en protocolo IPV4 como en IPV6

IPV6 » INFORMES CPS 396 DE 2021 v O

Mombre

[EE CO-UPNAZ-LACNIC
[EE DOCUMENTO DE COMFIGURACIOMES IPv6 (2)
[ER DOCUMENTO DE PRUEBAS DE FUNCIONALIDAD (2)
&3 INFORME DE ACTIVACION DE POLITICAS DE SEGURIDAD (2)
[E3 INFORME DE PRUEBAS REALIZADAS IPvE UPN (2)
3 I8 INFORME EJECUCION DEL CONTRATO 396
stac [ INFORME NUMERO 3 DE AVAMNCE CONTRATO MUMERO 296 DE 2021
&3 INFORME NUMERO 5 DE AVANCE CONTRATO MUMERQ 396 DE 2021
&3 INFORME NUMERD 6 DE AVANCE CONTRATO MUMERO 396 DE 2021
& INFORME NUMERO 7 DE AVANCE CONTRATO MUMERO 396 DE 2021
ida [ Medulo 1 Aspectos Basicos de IPvG
[E Plan de Capacitacion IPvE UPN
[E3 PLAN DETALLADO DE IMPLEMENTACION IPvE UPN (2)
[ER PRESENTACION IPvE UPN

- Implementar en la Universidad la adopcién de la legislacién relacionada con la proteccidn de
datos personales y las mejores practicas para la construccidon de una politica de tratamiento de
datos personales respetuosa de los derechos de los titulares.

a continuacion, el documento que se encuentra en estudio para aprobacion

UNIVERSIDAD PEDAGOGICA NACIONAL
POLITICA DE TRATAMIENTO DE DATOS PERSONALES

Presentacion

Con el objetivo de dar cumplimiento a la legislacién vigente en materia de proteccion
de datos, en especial la Ley 1581 de 2012 (y demas normas que la modifiquen,
adicionen, complementen o desarrollen) y al Decreto 1377 de 2013, a continuacién lo
ponemos al tanto de los aspectos relevantes en relacién con la recoleccion, uso 'y
transferencia de datos personales que la UNIVERSIDAD PEDAGOGICA NACIONAL,
realiza de sus datos personales, en virtud de la autorizacién otorgada por usted para
adelantar dicho tratamiento, asi como también el manejo.

En esta politica de tratamiento de datos personales (la “Politica”) encontrara los
lineamientos institucionales y de ley bajo los cuales la Universidad Pedagdgica
Nacional realiza el tratamiento de sus datos, la finalidad, sus derechos como titular, asi
como los procedimientos internos y externos para el ejercicio de tales derechos.

Conforme a lo previsto en el articulo 15 de la Constitucién Politica de Colombia y la
legislacion aplicable (Ley 1266 de 2008, Ley 1581 de 2012, Decreto 1377 de 2013 y
todas aquellas normas que las reglamenten, adicionen, deroguen o modifiquen),
tenemos una clara politica de privacidad y proteccidn de sus datos personales: no
obtenemos informacidn personal de terceros que tengan una relacién comercial o
juridica con la Universidad, incluyéndolo a usted, a los Estudiantes, Profesores,
Funcionarios, Contratistas y Proveedores a menos que estos la hayan suministrado
voluntariamente mediante su consentimiento previo, expreso y calificado.
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Definiciones

Para la interpretacion de esta Politica, le pedimos tener en cuenta las siguientes
definiciones:

Dato personal: Cualquier informacidn vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables;

Datos sensibles: Aquellos datos que afectan la intimidad del Titular o cuyo uso
indebido puede generar su discriminacion;

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, realice el Tratamiento de datos personales por
cuenta de la Universidad como responsable de los datos;

Politica de Tratamiento: Se refiere al presente documento, como politica de
tratamiento de datos personales aplicada por la Universidad o de conformidad
con los lineamientos de la legislacion vigente en la materia.

Proveedor: Toda persona natural o juridica que preste algun servicio a la
Universidad, en virtud de una relacién contractual/obligacional.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida sobre la base de datos y/o el
Tratamiento de los datos, para efectos de esta politica, ejercera como
responsable, en principio, la Universidad Pedagdgica Nacional.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento, sea
cliente, proveedor, empleado, o cualquier tercero que, en razén de una relacién
comercial o juridica, suministre datos personales

Transferencia: Se refiere al envio por parte de la Universidad Pedagdgica Nacional
como responsable del Tratamiento o un Encargado de los datos, a un tercer
agente o persona natural/juridica (receptor), dentro o fuera del territorio
nacional para el tratamiento efectivo de datos personales;

Trasmision: se refiere a la comunicacion de datos personales por parte del
responsable al Encargado, ubicado dentro o fuera del territorio nacional, para
que el Encargado, por cuenta del responsable, trate datos personales;

Tratamiento: Cualquier operacidn o conjunto de operaciones sobre datos
personales, tales como la recoleccién, almacenamiento, uso, circulaciéon o
supresion.

Para el entendimiento de los términos que no se encuentran incluidos dentro del
listado anterior, usted deberd remitirse a la legislacidn vigente, en especial a la Ley
1581 de 2012 y al Decreto 1377 de 2013, dando el sentido utilizado en dicha norma a
los términos de cuya definicion exista duda alguna.

Uso y finalidad del Tratamiento

La Universidad Pedagdgica Nacional reconoce que el Titular de los datos personales
tiene derecho a contar con una expectativa razonable de su privacidad, teniendo en
todo caso en cuenta sus responsabilidades, derechos y obligaciones con la Universidad.
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En virtud de la relacidn que se establezca entre usted y la Universidad, éste recolecta,
almacena, usa y transfiere datos personales, a compaiiias localizadas dentro y fuera de
Colombia. Los datos personales son utilizados para:

. Ejecucidn del contrato suscrito con la Universidad Pedagdgica Nacional.
. Cobro y recaudo de obligaciones contractuales.
* Pago de obligaciones contractuales.

* Envio de informacién a entidades gubernamentales o judiciales por solicitud
expresa de la misma.

* Soporte en procesos de auditoria externa/interna.

o Envio/Recepcion de mensajes con informativos a los Estudiantes, sus
padres/acudientes en la base de datos del Instituto Pedagdgico Nacional y La
Universidad.

. Registro de la informacién de los Estudiantes, sus padres/acudientes en la
base de datos del Instituto Pedagdgico Nacional.

* Registro de la informacién de los Empleados en la base de datos del Instituto
Pedagdgico Nacional y la Universidad.

* Registro de la informacién de los Proveedores en la base de datos del
Instituto Pedagdgico Nacional y La Universidad.

. Recoleccion de datos para el cumplimiento de los deberes que como
responsable de la informacion y datos personales, le corresponde a la
Universidad.

* Con propésitos de seguridad o prevencion de fraude.

* Recoleccion de datos para enviar a las instituciones, entidades o personas
naturales o juridicas responsables de Salidas Pedagodgicas, Culturales, Viajes
dentro y fuera de Colombia y Convivencias escolares.

. Cualquier otra finalidad que resulte en el desarrollo del contrato o la relacién
entre usted y la Universidad Pedagdgica Nacional.

Si usted nos proporciona Datos Personales, ésta informacion serd utilizada sélo para
los propésitos aqui sefialados, y no procederemos a vender, licenciar, transmitir o
divulgar la misma fuera de la Universidad salvo que (i) usted nos autorice
expresamente a hacerlo, (ii) sea necesario para permitir a nuestros contratistas o
agentes prestar los servicios que les hemos encomendado, (iii) con el fin de
proporcionarle nuestros productos o servicios, (iv) sea divulgada a las entidades que
prestan servicios de marketing en nuestro nombre o a otras entidades con las cuales
tenemos acuerdos de mercadeo conjunto, (v) tenga relacién con una fusion,
consolidacion, adquisicion, desinversion u otro proceso de restructuracion, o (vi) segun
sea requerido o permitido por la ley.

A fin de poner en practica los propdsitos descritos anteriormente, sus datos personales
podran ser divulgados con los fines dispuestos anteriormente al personal de recursos
humanos, encargados, consultores, asesores y a otras personas y oficinas segin
corresponda.

La Universidad Pedagdgica Nacional podra subcontratar a terceros para el
procesamiento de determinadas funciones o informacién. Cuando efectivamente
subcontratamos con terceros el procesamiento de su informacion personal o
proporcionamos su informacion personal a terceros prestadores de servicios,
advertimos a dichos terceros sobre la necesidad de proteger dicha informacién
personal con medidas de seguridad apropiadas, les prohibimos el uso de su
informacién personal para fines propios y les impedimos que divulguen su informacién
personal a otros.

De igual forma la Universidad podrd transferir o transmitir (seglin corresponda) sus
datos personales a otras compaiiias en el extranjero por razones de seguridad,
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eficiencia administrativa y mejor servicio, de conformidad con las autorizaciones de
cada una de estas personas. La Universidad ha adoptado las medidas del caso para que
esas compaiiias implementen en su jurisdiccidon y de acuerdo a las leyes a ellas
aplicables, estandares de seguridad y proteccion de datos personales siquiera similares
a los previstos en este documento y en general en la politica de la Universidad sobre la
materia. En el caso de transmision de datos personales, se suscribira el contrato de
transmision a que haya lugar en los términos del Decreto 1377/13.

Adicionalmente, le informamos que una vez cese la necesidad de tratamiento de sus
datos, los mismos podran ser eliminados de las bases de datos de la Universidad o
archivados en términos seguros a efectos de que solamente sean divulgados cuando a
ello hubiere lugar de acuerdo con la ley.

Usted autoriza expresa, informada y especificamente a la Universidad para realizar el
tratamiento de los datos sensibles a que hubiere lugar y que usted suministre
libremente. Tenga en cuenta que cuando el tratamiento de datos sensibles sea
necesario para la realizacion de una finalidad especifica diferente de las relacionadas
en esta Politica, el La Universidad le informara de forma previa y explicita qué datos
son sensibles y la finalidad de su tratamiento. La Universidad tiene una politica de
tratamiento de datos sensibles: ninguno de los servicios que usted pueda obtener por
parte del La Universidad serd condicionada al suministro de datos sensibles. Le
recordamos que por tratarse de datos sensibles no estd obligado a autorizar su
tratamiento. Sin embargo, en la medida en que el conocimiento de dichos datos sea
necesario para la prestacion de nuestros servicios como institucion educativa, si usted
decide no autorizar su tratamiento, el La Universidad se verd obligado a no prestar
dicho servicio.

Por otro lado, el La Universidad podra realizar el tratamiento de datos personales
cuyos titulares sean nifios o adolescentes menores de edad, en cuyo caso, el La
Universidad velard por el uso adecuado de sus datos personales, y soélo realizara el
tratamiento respetando el interés superior del menor y asegurando el respeto de sus
derechos fundamentales, obteniendo la autorizacion del representante legal del
menor, previa opinién del mismo, la cual serd valorada de conformidad con su
madurez, autonomia y capacidad para entender el asunto.

Derechos del Titular

De conformidad con el articulo 8 de la Ley 1581 de 2012, los derechos que como titular
le asisten en relacién con sus datos personales son:

d. Conocer, actualizar y rectificar sus datos personales frente al La Universidad
como los Responsables del Tratamiento o Encargados del Tratamiento. Este
derecho se podra ejercer, entre otros frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, o aquellos cuyo
Tratamiento esté expresamente prohibido o no haya sido autorizado;

b. solicitar prueba de la autorizacién otorgada al La Universidad como
responsables del Tratamiento salvo cuando expresamente se exceptliie como
requisito para el Tratamiento;

C. Serinformado por el La Universidad, como responsables del Tratamiento o
por el Encargado del Tratamiento, previa solicitud, respecto del uso que le ha
dado a sus datos personales;

d. Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la presente ley y las demds normas que la
modifiquen, adicionen o complementen;

€. Revocar la autorizacién y/o solicitar la supresién del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales;
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f.  Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

Dentro de esta politica encontrard el procedimiento a través del cual el La Universidad
garantiza el ejercicio de todos sus derechos.

Procedimiento para el ejercicio de sus derechos como
titular

Si tiene preguntas acerca de esta Politica, o cualquier inquietud o reclamo, o en caso
de ejercicio de queja, rectificacion, actualizacion, consulta, o solicitud de acceso o de
sustraccion de datos, o con respecto a la administracidn de la Politica, comuniquese

con nosotros a través de cualquiera de los siguientes medios:

pars@pedagogica.edu.co

Teléfono: +571 5941684

Tenga en cuenta que una vez usted ponga en conocimiento al area responsable al
interior de la Universidad, dependiendo de a cual de ellas vaya dirigida su peticidn, se
dard tramite a la consulta, solicitud o queja.

Podra consultar a la Universidad respecto de los datos personales tenga almacenados
en sus bases de datos, para las cuales sera necesario que el solicitante o su
representante legal acrediten previamente su identidad. Dicha consulta serd atendida
por la Universidad en un término maximo de diez (10) dias héabiles contados a partir de
la fecha de recibo de la misma. Este plazo podra ser ampliado por La Universidad en
una sola ocasion, en cuyo caso le seran informados los motivos de la demoray la fecha
en que se atenderd su solicitud, la cual en ningun caso sera superior a cinco (5) dias
habiles siguientes al vencimiento del primer término.

Su solicitud o peticion relacionada con reclamos, actualizaciones, correcciones, o
supresion de sus datos personales deberd ser atendida en un término maximo de
quince (15) dias habiles desde el recibo de la solicitud o peticion. Para la correcta y
completa consideracién de su peticidn, solicitud o reclamo, le solicitamos allegar la
identidad del solicitante, su nimero de identificacion, la direccién de
notificaciones/respuestas y los documentos que quiere hacer valer.

Si su solicitud o peticidn no tiene los datos y hechos suficientes que permitan al La
Universidad atenderla de forma correcta y completa, se le requerira dentro de los
cinco (5) dias siguientes a la recepcidn de la solicitud, peticion o reclamo para que
subsane sus fallas. Después de transcurridos dos (2) meses desde la fecha del
requerimiento, si usted como solicitante no ha subsanado segun lo requerido, el La
Universidad como receptor de su peticion entiende que ha desistido de su solicitud.

Modificacion de esta politica

Esta politica puede ser modificada en cualquier momento, razén por la cual le
recomendamos revisar regular o periédicamente en nuestra pagina web, en la que se
le avisara del cambio y se pondra a su disposicion la ultima versidn de esta Politica o
los mecanismos para obtener una copia de la misma.

Fecha de entrada en vigencia:
modificacion:
Fecha vigencia de la base de datos:
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e Contribuir en el desarrollo del plan estratégico institucional y la elaboracién del plan
estratégico de tecnologias de la informacidn y de las comunicaciones, este documento se
encuentra en la fase 3 de su desarrollo, es una propuesta del plan de desarrollo institucional
gue se proyecta terminar en 2024, aqui la presentacién del documento:

Eje temdtico 5. Casa Digna.
Programa 5.2. Infraestructura Tecnoldgica.
Proyecto 5.2.1. Mejoramiento de la Infraestructura Tecnolégica.

Meta 5.2.1.1. Formulacién o actualizacion del Plan Estratégico de Tecnologias de la Informacién
(PETI), que define la estrategia que integra las tecnologias de informacion a la misién y los
objetivos institucionales.

El Plan Decenal de Educacion y el Plan de Desarrollo Nacional han venido proyectando la necesidad
de garantizar el acceso y uso de las tecnologias de la informacion y las comunicaciones en las
funciones de las entidades y los servicios que presta el Gobierno Nacional, para ello, las entidades
publicas que conforman el Estado deberian priorizar las tecnologias de la informacion en el
desarrollo de sus funciones, lo anterior con el fin de brindar una prestacion de servicios mas
accesibles y eficientes a los ciudadanos; estos planteamientos se estructuran con mas detalle a
través de la politica de Gobierno Digital.

Conforme a esta directriz gubernamental, la Universidad Pedagdgica Nacional en los tltimos cuatro
afios viene implementando los lineamientos generales de la Politica de Gobierno Digital, acorde a
los cuatro principios de esta, Innovacidon, Competitividad, proactividad y Seguridad de la
Informacion. Inicialmente se trabajé en disefar la estrategia en el uso y aprovechamiento de las
tecnologias de la informacién, demandando a su vez, la elaboracién de un Plan Estratégico de las
Tecnologias de la Informacién (PETI), asi como de un Manual de Riesgos de Seguridad y Privacidad
de la Informacidn, los cuales fueron integrados al Plan de Desarrollo Institucional y los Planes de
Accion de la Universidad.

Este ultimo componente fue aprobado en la vigencia 2020, la Universidad cuenta un modelo de
seguridad para el manejo de la informacion, el cual se encuentra adoptado mediante la Resolucion
No. 0694 de 15 de octubre de 2020, “Manual de Politicas de Seguridad de la Informacion”, un
ejercicio que permitié evaluar la vulnerabilidad de la informacidn, realizar el analisis en el manejo
de los riesgos e identificar las amenazas a la que se expone la informacién institucional. El Manual
establece los principios orientadores de seguridad que buscardn garantizar la integridad,
confidencialidad, privacidad, de la informacién de la Universidad en adelante.

Por otra parte, el PETI plasma la planeacién estratégica de tecnologias de la informacién vy las
comunicaciones de la Universidad, en el marco del proceso de transformacion digital, el documento
se disefia entre el periodo 2020 y 2024 el mismo consolida requerimientos, necesidades y
proyecciones tecnoldgicas de la Universidad y una vez aprobado deberd convertirse en el
documento guia para integrar las tecnologias de informacién a la misién y los objetivos
institucionales, convirtiéndose en soporte a la toma de decisiones institucionales y observancia a
la orientacién de politicas publicas tecnoldgicas.

En el afio 2020, se dio inicid a la Fase | y Fase Il del PETI, las cuales son COMPRENDER y ANALIZAR.
La revision de los avances y formulacion de estas dos fases estuvo a cargo de la Subdireccién de
Sistemas de Informacién por parte de la UPN y de los asesores por parte del Ministerio de
Tecnologias de la Informacién - MINTIC. Al cierre de la vigencia 2021, se culminaron las versiones
preliminares del documento donde se obtuvieron las recomendaciones finales por parte del
Ministerio para el desarrollo de la Fase Il CONSTRUIR, la cual inici6 en el afio 2021.

El documento pasa por la revision de diferentes equipos de la Universidad, entre ellos, la Oficina
de Desarrollo y Planeacién, el Cinndet, el Comité de Gobierno Digital de la Universidad, la
Universidad El comité de Tecnologias de la Informacién y las comunicaciones, EI Comité Directivo
de la Universidad. El proceso se encuentra en la etapa de formulacion del portafolio de proyectos
para llevar a cabo la formulaciéon del PETI, los mismos contendran la estrategia para la
transformacion de los procesos institucionales con el uso de Tecnologias de la Informacién.

En la actualidad el documento se encuentra en la fase Il CONSTRUIR, y sera expuesto y socializado
para su revision y obtener los aportes que contribuyan a una formulacién integral de proyectos
tecnoldgicos que atiendan todas las necesidades que en materia de tecnologia requieran los
procesos.
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Los siguientes son los proyectos que se encuentran en trabajo de definicion y alcance para la
transformacién digital que requiere la Universidad en los préximos afios:

10.

11.

12.

13.

14.

15.
16.

Aumento en la cobertura y capacidad del canal de internet en la Universidad. Es
necesario persistir en un aumento de cobertura y canal en la Universidad, dado que la
tendencia de la tecnologia es aumentar las comunicaciones en volumen, calidad y en
velocidad.

Implementacion de un sistema de respaldo y seguridad de la informacién, la
Universidad requiere un sistema actualizado para resguardar la informacién critica
misional especialmente, para lo anterior reemplazar la totalidad de equipos que
actualmente conforman el sistema de Backups, por elementos mas actualizados y
eficientes que permitan el respaldo de la informacidn eficientemente.

Actualizacion del sistema de seguridad perimetral institucional, La Universidad
requiere de equipos y herramientas especiales de alta disponibilidad para la protecciéon
y conservacién de la informacién institucional, se requiere permitir el ingreso de los
usuarios autorizados con seguridad y evitar que personas no autorizadas ingresen a
nuestra red interna.

Adquisicion de la infraestructura tecnoldgica de equipos del Datacenter, por
obsolescencia o necesidad de contar con nuevos elementos que complementan la
infraestructura tecnoldgica necesaria para un 6ptimo funcionamiento y desarrollo de la
institucion.

Adquisicion de infraestructura tecnoldgica de equipos del parque computacional,
reemplazo por obsolescencia o adquisicién de nuevos elementos por crecimiento.
Implementacion del plan de recuperacion del negocio y plan de continuidad de los
procesos institucionales. Proceso para mitigacion de riesgos tecnoldgicos que la
Universidad debe tomar para preparar un plan completo cuando se presente
interrupciones menores y/o mayores de las operaciones y mantener los recursos
funcionando.

Actualizacion de plataformas y licencias, modernizacion de aplicaciones y sistemas
informaticos.

Disefio e implementacion de un sistema de ciberseguridad en la Universidad. La
ciberseguridad es el conjunto de procedimientos y herramientas que se implementan
para proteger la informacion que se genera y procesa a través de computadoras,
servidores, dispositivos méviles, redes y sistemas electrénicos.

Implementacion de un sistema de almacenamiento y manejo de archivos
audiovisuales, para el sistema de comunicaciones de la Universidad.

Implementar la estrategia del MinTic Resoluciéon 500 de 2021, "por la cual se
establecen los lineamientos y estandares para la estrategia de seguridad digital y se
adopta el modelo de seguridad y privacidad de la informacion”

Actualizar la pagina institucional de la Universidad, de acuerdo a la estrategia del
MinTIC que expide la Resolucion 1519 de 2020, que intenta reorganizar todas las
paginas web de las entidades que componen el Estado Colombiano

Implementar un plan de conectividad y un sistema de respaldo eléctrico institucional,
la Universidad requiere cambiar de acuerdo a las tltimas normas la red légica y eléctrica
de los edificios donde opera la Institucion

Implementar un plan de licenciamiento institucional, Se requiere un sistema publico
que permita solicitar y saber con qué aplicaciones o sistemas informaticos se cuentany
hasta cundo se tienen licenciados

Implementar un plan de modernizacion de espacios académicos apoyados por la
tecnologia, salones con puntos de red, televisores, conectividad al interior de la
Universidad.

Implementar el Campus Virtual Institucional

Desarrollo del plan tecnolégico Proyecto Valmaria

e Contribuir en el desarrollo del ejercicio de arquitectura empresarial apoyando en el
cumpliendo de los lineamientos del marco de referencia de arquitectura empresarial para la
gestién de Tl del estado colombiano.

Dentro del desarrollo del Plan estratégico de tecnologias de la informacidn en alineacién con el
PDI institucional, se definiéd como proyecto la implementacidn del marco de arquitectura
empresarial en la subdireccidn de gestidn de sistemas de informacién. En el documento se
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especifica el valor del proyecto, indicadores y el periodo en cual se va a ejecutar e
implementar el proyecto.

Nombre del

Proyecto nro. 2 Adopcion del Marco de Referencia Arquitectura Empresarial

Este proyecto, busca avanzar en la adopcion e implementacion del

Descripcion Modelo de Arquitectura Empresarial para fortalecer las capacidades
Proyecto que institucionales mediante el aprovisionamiento de nuevos servicios y
aportaala fomentando un uso eficiente de las Tl de la Universidad, a través de la
Iniciativa implementacion de los lineamientos definidos en el conjunto de
Estratégica instrumentos que conforman el Marco de Referencia de Arquitectura

Empresarial, siendo este un elemento habilitador para la implementacion
de la Politica de Gobierno Digital y un proposito para desarrollar el Plan
de transformacion digital.

Para fortalecer las capacidades institucionales a través del fortalecimiento
¢Para qué? de la SSlI, las Tl de La Universidad y el cierre de brechas relacionadas con
el uso eficiente de las Tl que condicionan el cumplimiento de metas y
objetivos estratégicos institucionales y es un

Nombre del

Proyecto nro. 2 Adopcion del Marco de Referencia Arquitectura Empresarial

apalancador para cumplir con los propésitos de la Transformacion Digital
de la Universidad Pedagogica Nacional

De acuerdo con el articulo 2.2.9.1.1.2, Ambito de Aplicacion, del Decreto
1008 de 2018 (Politica de Gobierno Digital) Compilado en el Decreto 1078
i de 2015, capitulo 1, titulo 9, parte 2, libro 2, La Universidad pedagogica
¢Por que? Nacional esta obligado a implementar la Politica de Gobierno Digital, lo
cual debe hacerse en el marco de los lineamientos, estandares y acciones
definidos en el Manual de Gobierno Digital para la implementacion de la
Politica de Gobierno Digital, y el CONPES 3975 de 11 de noviembre de
2019 (Politica Nacional para la Transformacion

Digital e Inteligencia Artificial).

- Mediante la definicion, conceptualizacién y estandarizacién de los
¢Como? ejercicios de arquitectura empresarial en la Universidad, para avanzar en
el proceso de transformacion digital, en la adopcion y cumplimiento de la
Politica de Gobierno Digital y en la evolucion y madurez de la Arquitectura
Empresarial del Ministerio.

+ Mediante la adopcion y cumplimiento del conjunto de lineamientos que
componen los tres instrumentos (Modelo de Arquitectura Empresarial,
Gestion de Proyectos de Tl, Gestion y Gobierno de TI) del Marco de
Referencia V. 2, de acuerdo con las capacidades institucionales en
cuanto a recursos financieros, logisticos y humanos.

Principio de Uso y a aprovechamiento de la infraestructura de datos publicos, con un
Transformacion |enfoque de apertura por defecto

Digital

Areas

funcionales Todas las dependencias de la Universidad

beneficiarias
del Proyecto.

Responsables | SSI- Lideres de equipos de trabajo.

2022 2023
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Evidencias de adopcion e
Evidencias de adopcion e implementacion de los lineamientos
Entregable implementacion de los lineamientos jalcanzados de acuerdo con el Modelo
i alcanzados de acuerdo con el de Arquitectura Empresarial y estado
asociado Modelo de Arquitectura del Nivel de madurez de la
Empresarial. IArquitectura Empresarial del
Ministerio
Nombre del . A ) !
Proyecto nro. 2 Adopcion del Marco de Referencia Arquitectura Empresarial
$11.512.000 $12.953.900
Presupuesto de |(Adicionalmente, algunas (Adicionalmente, algunas actividades
inversion del actividades planeadas para la planeadas para la vigencia se
Proyecto vigencia se ejecutaran con cargo al gjecutaran con cargo al
presupuesto de funcionamiento)  |Présupuesto de funcionamiento)

e Optimizar la labor de acceso a la informacién publica al interior de las entidades
destinatarias.

En el portal www.datosabiertos.gov.co se viene realizando el cargue de informacién publica
referente a la universidad pedagdgica Nacional.

®'GOV.CO | &XEitnros

inicio  Descubre  Publica Visualiza Particips Herramientas  Novedades Usos  Adtivos  Calidad

Q universidad pedagogica nacional

59 Resultados Ordenar por  Mas importane
Autoridad

. Registro de Activos de Informacion Universidad @ Conjunto de datos
Pedagogica Nacional

Proyectos de Investigacion-Subdireccién de Gestion de @ Conjunto de datos
Proyectos

Educscion

PROYECTOS QUE SE EJECUTARON EN LA VIGENCIA 2016-2020 Y QUE SE ESTAN EJECUTANDO

e Revisar los roles relacionados con la privacidad y seguridad de la informacidn al interior de la
entidad para optimizar su articulacién.

Dentro de la universidad no se tienen definidos los roles de seguridad dentro del manual de
funciones. Sin embargo, como parte del desarrollo de las actividades diarias referentes a los
temas de seguridad de la informacion y seguridad informatica y cumpliendo con la politica de
gobierno digital, la Subdireccion de sistemas de informacién cuenta con dos perfiles que se
vienen documentando en el Plan Estratégico de Tecnologias de la informacién (PETIC), los
cuales son:

e Responsable de seguridad de la informacion:
e Responsable de seguridad informatica: Administrador del firewall perimetral, IDS, IPS,
WAF.

C. en este momento no se ha recibido o ha detectado ningln incidente de seguridad
de la informacién o incidente mayor. se encuentra disefiando el formato de incidente
mayor o incidente de seguridad para aprobacién por parte del grupo SSI. se adjunta
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formato de incidente mayor (borrador). ante la superintendencia de industria y
comercio se realizé el proceso de registro de las bases de datos de los sistemas de
informacidn. a la fecha solo falta por registra la base de datos del sistema Académico
Class. cabe recordar que estas bases de datos se deben registrar en el RNBD, de la sic.

el encargado de este registro es el Ing. Andres Almonacid de la Universidad Pedagodgica
Nacional.

Es decir en otras palabras la respuesta a la Auditoria o cuestionario que se le hace a la
Universidad Pedagdgica nacional es No aplica como respuesta al punto

1. Incidente de Registro
seguridad No. GLPI No.

2. Dia / hora del .. . . s
. Inicio: Fin: Duracion:
incidente

3. Tipo incidente Incidente Seguridad: Incidente Mayor: x

4. Servicio o
componente
afectado

5. Area afectada

6. Area
involucradas

7. Responsables
dreas

¢Quién ¢A quién . .
Notifica? notifica? Medio BT ] 2
8. Detecciony
reporte
9. Detalles del
incidente
Fecha Descripcion Actividad Responsable
10. Andlisis y

evaluacion
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11. Andlisis, causa
raiz y evaluacion
del incidente

12. Planes de
accion de mejora.

Actividad

Responsable

Fecha

13. Conclusiones




